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§1

Polityka bezpieczenstwa w ,LekSeek Polska Spotka z ograniczong odpowiedzialnoscig”
Spétce komandytowej (dalej LekSeek lub LekSeek Polska) zostata wprowadzona zgodnie
z aktami prawnymi obowigzujgcymi na terytorium Rzeczypospolitej Polskiej w
szczegolnosci:

1. Konstytucji Rzeczypospolite] Polskiej (art. 47 i 51 Konstytucji Rzeczypospolitej
Polskie)).

2. Ustawy z dnia 10 maja 2018 roku. o ochronie danych osobowych.

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

§2

1. Podczas realizacji polityki bezpieczenstwa informacji zapewnia sie ich:

e poufnos¢ danych — rozumie sie przez to wtasciwosé zapewniajgcg, ze dane nie sg
udostepniane nieupowaznionym podmiotom.

e integralnosé — dane nie mogg by¢ modyfikowane i niszczone w sposéb
nieautoryzowany

e rozliczalnos¢ — kazde dziatanie na danych moze by¢ jednoznacznie przypisane
konkretnej osobie

e autentycznosé - zapewnienie, ze tozsamos¢ podmiotu jest taka, jak
zadeklarowana

e niezaprzeczalnos¢ — uczestnictwo w catosci lub czesci wymiany informaciji przez
jeden z podmiotéw uczestniczgcych w wymianie jest niepodwazalne

e niezawodnos¢ — zamierzone zachowania majg prowadzi¢ do okreslonych skutkéw

e uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu

§ 3

1. Polityka bezpieczenstwa informacji w LekSeek Polska ma na celu zniwelowanie, badz
maksymalng redukcje mozliwosci negatywnych konsekwencji w zakresie:
e naruszenh danych osobowych przetwarzanych przez LekSeek Polska
naruszen litery prawa
utraty bgdz naruszenia dobrego imienia firmy
zaktdcen organizacji pracy spowodowanych niepozgdanymi zdarzeniami
strat finansowych w wyniku natozonych kar, bgdz spowodowanych zaktéceniami w
systemie przeptywu informacji

2. Realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych LekSeek
doktada szczegdlnej starannosci w celu dbania o interesy oséb, ktérych dane dotycza, a w
szczegolnosci zapewnia warunki, by dane byty:
e przetwarzane zgodnie z prawem,
e zbierane do jasno okreslonych i zgodnych z prawem celéw i niepoddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami,
e przechowywane byty w postaci umozliwiajgcej identyfikacje osob, ktérych dotycza,
nie dtuzej niz jest to niezbedne do osiggniecia celéw przetwarzania.



§4
1. Jezeli w tekscie padnie okreslone pojecie rozumiemy je, jako:

Firma, LekSeek lub LekSeek Polska - ,LekSeek Polska Spoétka z ograniczong
odpowiedzialnoscig” Spotka komandytowa z siedzibg w Warszawie ul. Putawska 465 02-
844 Warszawa.

Administrator (Administrator Danych Osobowych/ ADO) - LekSeek Polska zaréwno
jako Administrator w odniesieniu do wtasnych zasobow danych osobowych, jak i w
charakterze podmiotu, ktéremu powierzono przetwarzanie danych osobowych z zasobéw
innych podmiotow.

IOD (Inspektor Ochrony Danych) — osoba powotana przez ADO do nadzorowania
przestrzegania zasad okreslonych w niniejszym dokumencie oraz wymagan w zakresie
okreslonym poprzez obowigzujgce w tej kwestii przepisy prawne.

Polityka — Polityka bezpieczenstwa informacji w sktad, ktorej wchodzg srodki techniczne i
organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych informacji a w szczegolnosci danych osobowych. Zawiera procedury
nadawania i zabierania uprawnien pracownikom przetwarzajgcych dane osobowe, spis
pomieszczen gdzie zachodzi wyzej wymieniony proces, opis Srodkow bezpieczenstwa
zastosowanych w Firmie, wykaz zbiorow danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych oraz opis struktury zbioréw
danych wskazujgcy zawartos¢ poszczegoélnych pdl informacyjnych i powigzania miedzy
nimi, a takze tryb postepowania w przypadku stwierdzenia naruszenia bezpieczenstwa
informacji w systemach informatycznych lub kartotekach albo w sytuacji powziecia
podejrzenia o takim naruszeniu. Wszelkie postanowienia Polityki odnoszg sie zaréwno do
witasnych zasobdw danych osobowych Administratora, jak i danych, dla ktérych
Administrator jest podmiotem, ktéremu powierzono przetwarzanie danych osobowych z
zasobow innych podmiotow.

Bezpieczenstwo informaciji — okreslony poprzez polityke i przepisy prawne stan rzeczy w
firmie, w ktérym przeptyw informacji jest niezagrozony Zzadng zewnetrzng,
nieautoryzowang ingerencjg. W szczegolnosci rozumie sie go poprzez zgodny z prawem i
poufny sposdb przetwarzania danych osobowych, ale takze utrzymany w poufnosci
przeptyw informacji w firmie niedotyczacy tych danych. Inaczej ujmujgc: bezpieczenstwo
informacji to stan, w ktérym kazda informacja, ktéra jest w firmie niejawna, pozostaje bez

nieautoryzowanego wgladu dla oséb do tego nieuprawnionych.

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora.
Dane osobowe —. oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej ("osobie, ktérej dane dotyczg"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdorg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizycznej.

Ograniczenie przetwarzania — o0znacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania..

Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw



dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie.

Pseudonimizacja — oznacza przetworzenie danych osobowych w taki sposéb, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg
przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej.

Zbiér danych — oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteribw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.
Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Dane genetyczne — oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii
lub zdrowiu tej osoby i ktore wynikajg w szczegdlnosci z analizy probki biologicznej
pochodzgcej od tej osoby fizyczne;.

Dane biometryczne — oznaczajg dane osobowe, ktore wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne..

Dane dotyczace zdrowia — oznaczajg dane osobowe o zdrowiu fizycznym Ilub
psychicznym osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce
informacje o stanie jej zdrowia.

System informatyczny — zespot wspotpracujgcych ze sobg urzgdzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych uzywanych w firmie podczas
procesu przetwarzania danych.

Dziat Firmy - rozumie sie przez to kazdg wydzielong organizacyjnie i funkcjonalnie
komdrke wewnetrzng, na czele ktorej stoi zwierzchnik.

Pracownik — osoba zatrudniona poprzez jakgkolwiek forme umowy w firmie LekSeek
Polska .

Uzytkownik Systemu — rozumie sie przez to osobe wyznaczong przez ADO lub IOD albo
Osobe przez nich upowazniong, uprawniong do bezposredniego dostepu do danych
osobowych przetwarzanych w systemie informatycznym oraz kartotekach, posiadajgca
ustalony identyfikator i hasto.

Login — ustalony przez ADO/IOD identyfikator (ciagg znakdéw) pozwalajacy na
jednoznaczne okreslenie jego indywidualnego wiasciciela.

Osoba upowazniona — osoba upowazniona przez ADO/IOD do wykonywania czynnosci
przetwarzania danych osobowych w zakresie okreslonym w upowaznieniu.
Pomieszczenia - pomieszczenia lub czesci pomieszczenh okreslone przez Administratora
tworzgce obszar, w ktdorym przetwarzane sg dane osobowe z uzyciem stacjonarnego
sprzetu komputerowego oraz w formie papierowe;.



W celu optymalizacji poziomu bezpieczenstwa informacji szereg wdrozonych
zabezpieczen funkcjonuje rownolegle do siebie. Ochrona danych realizowana jest poprzez
potgczenie zabezpieczen fizycznych, realizacji odpowiednich procedur organizacyjnych,
aplikacje systemowe, oraz poprzez swiadomosc uzytkownikow.

§5
1. Administrator zakres odpowiedzialnosci:

e Formutowanie i wdrazanie zakresu warunkow technicznych majgcych realizowac
ochrone danych w zakresie bezpieczenstwa informacji w tym ochrony danych
osobowych.

e Decyduje o zakresie, celach i metodach przetwarzania danych osobowych.

e Odpowiada za zgodne z prawem przetwarzanie danych osobowych w LekSeek
Polska.

2. |0D zakres obowigzkow i uprawnien:

e Egzekucja zgodnego z prawem przetwarzania danych osobowych w LekSeek.

e Wydaje upowaznienia do przetwarzania danych osobowych okreslajgc w nich
zakres i czas obowigzywania. (Zatgcznik nr 1).

e Odwotuje upowaznienia (Zatgcznik nr 2).

e Prowadzi rejestr os6b upowaznionych do przetwarzania danych osobowych (zat. nr
3).

¢ Ewidencjonuje oswiadczenia oséb upowaznionych o zapoznaniu sie z zasadami
bezpieczenstwa informacji w LekSeek.

e Prowadzi szkolenia pracownikéw, podejmuje dziatania na rzecz podnoszenia
Swiadomosci pracownikow w zakresie ochrony danych osobowych.

e Moze wydawac pracownikom LekSeek polecenia i wyznaczac¢ zadania, ktére majg
na celu utrzymanie bgdz korekte stanu zachowania bezpieczenstwa informaciji.

e Zarzgdzanie bezpieczenstwem przetwarzania danych osobowych w systemach
informatycznych.

e Wdrazanie i doskonalenie metod zabezpieczania danych w systemach
komputerowych.

e Przydzielanie logindw i haset uzytkownikom systemoéw komputerowych.

e Nadzorowanie prac zwigzanych z rozwojem, modyfikacjg, konserwacjg i
serwisowaniem systemow.

e Zapewnienie bezpieczenstwa wewnetrznego i zewnetrznego obiegu informacji w
sieci | zabezpieczenie tgczy zewnetrznych.

e Jest odpowiedzialny za nadzoér nad wykonywaniem i przechowywaniem cyfrowych
kopii danych w Firmie.

4. Za przestrzeganie polityki bezpieczenstwa informacji w odpowiednich dziatach
odpowiedzialni sg zwierzchnicy tychze dziatéw, ktérzy (w swoim dziale) odpowiadajg takze
za zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili
zebrania danych osobowych do chwili ich usuniecia.

5. Realizacje wyzej zamieszczonych zamierzen powinny zagwarantowa¢ nastepujgce
zatozenia:

e Wdrozenie procedur okreslajgce postepowanie o0séb zatrudnionych przy
przetwarzaniu danych osobowych, oraz ich odpowiedzialnos¢ za bezpieczenstwo
tych danych.

e Przeszkolenie pracownikow w zakresie bezpieczenstwa informacji, a w



szczegolnosci w zakresie bezpieczenstwa przetwarzania danych osobowych.

e Przypisanie uzytkownikom okreslonych systemoéw informatycznych indywidualnych
atrybutéw (hasto, login), ktére w jednoznaczny sposéb pozwolg na identyfikacje
danego uzytkownika a takze na peten rejestr jego dziatan w tychze systemach.

e Monitoring i podejmowanie dziatan wykluczajgcych stabe ogniwa w systemie
zabezpieczen.

e Okresowe kontrole przestrzegania przez uzytkownikéw wdrozonych metod
postepowania przy przetwarzaniu danych osobowych.

e Opracowanie procedur przywracania systemu w przypadku wystgpienia awarii.

e \Wdrozenie procedur zatrudniania i zwalniania osob, ktére bedg uwzgledniaty
bezpieczenstwo informaciji w firmie, w szczegolnosci bezpieczenstwo przetwarzania
danych osobowych.

§6
1. Za naruszenie bezpieczenstwa informacji uwaza sie w szczegdélnosci:

e Nieautoryzowany dostep, lub préba nieautoryzowanego dostepu do danych
osobowych lub obszarow, w ktérych sg one przechowywane.

o Wszelkie nieuprawnione modyfikacje danych osobowych, bgdz ich proby (zmian
wartosci danych, utrata catosci lub czesci danych).

e Zmiane lub utrate danych zapisanych na kopiach zapasowych.

e Naruszenie lub prébe naruszenia poufnosci danych lub ich czesci.

e Nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw
wskazujgcy na probe lub dziatanie zwigzane z nielegalnym dostepem do
systemu).

e Udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci.

e Zniszczenie, uszkodzenie lub wszelkie proby nieuprawnionej ingerencji w
systemy informatyczne i zbiory dokumentéw zmierzajgce do zakiécenia ich
dziatania bgdz pozyskania w sposob niedozwolony (lub w celach niezgodnych z
przeznaczeniem) danych zawartych w systemach informatycznych lub
kartotekach.

e Inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez
uzytkownika po zakonczeniu pracy.

e Wiamanie lub jego proba do budynku lub pomieszczen, w ktérych przetwarzane
sg dane osobowe.

§7

Przedsiewziecia zabezpieczajgce przed naruszeniem bezpieczenstwa informacji, w
szczegolnosci ochrony danych osobowych.

1. Kazdy nowozatrudniony pracownik podlega szkoleniu w dziedzinie przepisow o
ochronie danych osobowych, obowigzkéw w tym zakresie do niego nalezgcych a takze
zapoznawany jest z politykg bezpieczenstwa firmy. Szkolenia nowych pracownikow
odbywane sg na wniosek osoby kierujgcej dang komorkg, w ktérej zostaje ona zatrudniona
na podstawie dowolnej formy umowy, w tym praktyki, czy staz.

2. Wszyscy pracownicy podlegajg szkoleniom okresowym w dziedzinie zmian przepiséw w



kwestii ochrony danych osobowych, zmian w polityce bezpieczenstwa, czy tez sytuaciji,
gdy IOD oceni, ze takie szkolenia nalezy przeprowadzié.

3. Za szkolenia odpowiedzialny jest 10D, lub osoba wyznaczona na zastepstwo podczas
jego nieobecnosci.

§8

1. Osoby przetwarzajgce dane osobowe posiadajg stosowne upowaznienia do pracy na
tychze. Upowaznienia wydaje ADO lub 10D w imieniu ADO na wniosek przetozonego
dziatu, gdzie pracuje dana osoba.

2. ADO lub IOD odwotuje upowaznienia na wniosek przetozonego dziatu, gdzie pracuje
dana osoba, np. w przypadku rozwigzania umowy wspotpracy. IOD ma prawo do
natychmiastowego odwotania upowaznienia w sytuacji, gdy dana osoba razgco nie stosuje
sie do dyrektyw zawartych w polityce firmy. Odwotanie upowaznienia wigze sie z utratg
uprawnien wykonywania obowigzkéw stuzbowych zwigzanych z przetwarzaniem danych
osobowych.

3. IOD prowadzi ewidencje upowaznien.

§9

1. Pracownicy powinni mie¢ swiadomosc¢ zaistnienia sytuacji, w ktoérych moze zostaé
naruszone bezpieczenstwo informaciji.
Pod tym katem zaleca sie:

e Zwracanie szczegoblnej uwagi na osoby niezatrudnione przebywajgce na terenie

LekSeek.
e Przestrzeganie procedur wchodzenia i wychodzenia z budynku.
e Przestrzeganie zasad i procedur ochrony danych osobowych podczas

wykonywania obowigzkéw stuzbowych.
e Zgtaszanie wszelkich podejrzanych i nietypowych sytuacji 10D, bgdz w przypadku
ich nieobecnosci przetozonemu.

2. Za biezacg, operacyjng ochrone danych osobowych odpowiada kazda osoba, ktéra tej
czynnosci dokonuje.

3. Osoby zarzgdzajgce poszczegolnymi dziatami, osoby zajmujgce samodzielne
stanowiska a takze uzytkownicy sg zobowigzani, na podstawie dokonanej identyfikacji
poszczegolnych zagrozeh o informowaniu o nich 10D, do tego zwierzchnicy dziatow
zobowigzani sg do przedktadania stosownych dla specyfiki dziatu propozycji niwelowania
owych zagrozen.

4. Do zabezpieczen przed naruszeniem bezpieczenstwa informacji naleza:
e Ochrona w holu firmy.
e Monitoring przy wejsciach do budynku.
e Zabezpieczenie wejs¢ odpowiednimi zamkami.
e Przechowywanie waznej dokumentacji w szafach z zamkami.
e Do kluczy majg dostep osoby upowaznione.
e Do obstugi systeméw informatycznych stosuje sie instrukcje, ktora minimalizuje
ryzyko naruszenia bezpieczenstwa.
e Plomby stosowane na szafach w ktérych nie ma bezposredniego nadzoru



personelu.

5. 10D prowadzi ewidencje kluczy do firmy pomieszczen zajmowanych przez LekSeek
wraz z osobami, ktérym je udostepniono.

6. Osoby, ktére majg dostep do danych zobowigzane sg do rzetelnego prowadzenia
dokumentacji, kompletnos¢ wprowadzanych danych, a takze ich rzetelnosc.

7. Opuszczenie stanowiska pracy zwigzanego z przetwarzaniem danych osobowych
obowigzkowo powinno sie wigza¢ z odpowiednim zabezpieczeniem danych, na ktorych
wykonywano dziatania. Dokumenty nalezy odtozy¢ do miejsca przechowywania, system
komputerowy nalezy odpowiednio zabezpieczyc.

8. Klucze do szaf, gdzie przechowywane sg dane osobowe posiadajg tylko pracownicy do
tego upowaznieni.

9. Dostep do pomieszczen firmowych poza godzinami pracy monitorowany jest przez
personel ochrony budynku.

10. Dokumentacji, ktéra zawiera zbiory danych osobowych nie mozna wynosi¢ poza teren
LekSeek. Wyjatki stanowi uzasadniona potrzeba, za akceptacjg |OD.

11. Osoby pracujgce przy dokumentacji sg zobowigzane do niezwtocznego
poinformowania 10D o sytuacji, w ktoérej miat miejsce nieupowazniony dostep do
dokumentow, bgdz zaszto podejrzenie takiego dostepu.

12. Zabrania sie pozostawiania dokumentow zawierajgcych dane osobowe w drukarkach,
skanerach, kopiarkach bez nadzoru.

13. Dokumenty zawierajgce dane osobowe utylizuje sie za pomocg niszczarki.

14. Ostatnia osoba opuszczajgca zajmowane pomieszczenie jest odpowiedzialna za
sprawdzenie:

e Czy wszystkie okna w pomieszczeniu sg zamkniete.

e Czy wszystkie komputery w pomieszczeniu sg wytgczone/wylogowane.

e Czy w innych otwartych pomieszczeniach nie sg obecne osoby postronne.
Po wykonaniu tych czynno$ci pracownik podpisuje sie na odrebnej lidcie.

§10

1. Osoby postronne wchodzgce do Firmy przebywajg na jej obszarze pod nadzorem
pracownikow.

2. Prace konserwacyjne w obszarach, gdzie odbywa sie przetwarzanie danych mogg by¢
wykonywane wytgcznie w obecnos$ci pracownikow Firmy.

3. Na czas obecnosci oséb postronnych w obszarze przetwarzania danych pracownik
powinien w miare mozliwosci upewni¢ sie, czy owe osoby nie majg wglagdu w
przetwarzane dane. Jezeli tak, to nalezy podjg¢ dziatania zapobiegawcze (przestawienie
monitora, laptopa, przeniesienie dokumentow). Jezeli takie dziatanie nie przyniesie
skutkéw, pracownik zobowigzany jest do przerwania pracy na danych i zabezpieczenia ich
przed wgladem.



§ 1

1. Podczas pracy na komputerze kazdy uzytkownik powinien stosowac sie do Instrukcji
zarzadzania systemem informatycznym (zat 1)

2. Kazdy uzytkownik systemu informatycznego ma dostep do instrukcji poprzez droge
mailowg, a takze moze wnioskowac o nig u IOD.

3. Osobiste urzgdzenia mobilne — dopuszcza sie ich uzywanie, jednakze zakazuje sie
rejestracji na nich jakichkolwiek informacji zwigzanych z danymi osobowymi.

§ 12

1. Struktura informatyczna firmy sktada sie z komputeréw potgczonych siecig LAN.
Komputery i urzgdzenia mobilne majg dostep do Internetu.

2. W ramach tej struktury funkcjonujg systemy informatyczne:
e DistroCRM sprzedaz — stuzy do przechowywania danych firm i oséb korzystajgcych
z ustug marketingowych LekSeek Polska
e DistroCRM lekarze — stuzy do przechowywania danych lekarzy korzystajgcych z
subskrypciji publikacji firmy i kontaktéw marketingowych z nimi.
e Pakiet Microsoft Office
e Mozilla Thunderbird — klient poczty elektronicznej
Programy sg niezalezne i posiadajg samodzielne bazy danych wprowadzane do systemow
manualnie.

§13

Na podstawie dostepnej wiedzy i dotychczasowych doswiadczen zwigzanych z
dziatalnoscig firmy LekSeek Polska, a takze w zwigzku 2z zastosowanymi
zabezpieczeniami, poziom ryzyka naruszenia bezpieczenstwa informacji ocenia sie na
niski.

§ 14

Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w
wyniku przeprowadzone] analizy ryzyka dla systemow informatycznego zgodnie z
wymogami przepisow, stosuje sie wysoki poziom bezpieczenstwa. Inspektor Ochrony
Danych przeprowadza okresowg analize ryzyka (minimalnie raz na 2 lata) dla
poszczegolnych systemow i na tej podstawie przedstawiajg ADO propozycje dotyczgce
Srodkdéw technicznych i organizacyjnych stuzgcych zapewnieniu wtasciwej ochrony
danych.

§ 15
1. Podsumowanie postepowania w przypadku naruszenia bezpieczenstwa informac;ji.
2. Kazdy pracownik LekSeek, ktory stwierdzi fakt naruszenia bezpieczenstwa informacji w
Firmie badz posiadajgcy informacje mogacg mie¢ wplyw na owe bezpieczenstwo, jest

zobowigzany do niezwlocznego poinformowania o tym fakcie 10D bgdz przetozonego,
zaraz po wykonaniu czynnosci uwzglednionych w ust. 3.



3. Przy stwierdzeniu faktu naruszenia bezpieczenstwa informacji, kazdy pracownik jest
zobowigzany do podjecia natychmiastowych czynnosci niezbednych do zniwelowania
skutkéw tego naruszenia, oraz w miare mozliwosci ustalenia przyczyny i identyfikaciji
sprawcy tego naruszenia.

4. W przypadku naruszenia bezpieczenstwa informacji nalezy przerwac¢ wszelkie dziatania
mogace utrudni¢ analize wystgpienia naruszenia i udokumentowania zdarzenia. Nalezy
tez bez uzasadnionej przyczyny nie opuszcza¢ miejsca takiego zdarzenia.

5. Formy potencjalnych naruszen bezpieczenstwa danych osobowych/bezpieczenstwa
informacji i dziatah zapobiegawczych okresla odrebny dokument.

6. Niezaleznie od sformutowania dokumentu okreslajgcego potencjalne naruszenia
bezpieczenstwa, kazdy pracownik zobowigzany jest do samodzielnej oceny czy zdarzenie,
ktérego jest swiadkiem/uczestnikiem jest formg naruszenia bezpieczenstwa, mimo iz nie
zostato ono uwzglednione w tabeli.

7. Po wykonaniu czynnos$ci zawartych w ustepie trzecim pracownik, bgdz jego przetozony,
zobowigzany jest do spisania wstepnego raportu z incydentu naruszenia bezpieczenstwa,
ktory niezwtocznie przedkfadany jest 10D.

§ 16

1. W przypadku stwierdzenia incydentu naruszajgcego bezpieczenstwo informacji 10D
podejmuje nastepujgce kroki:

e Zapoznanie sie z biezgcg sytuacjg i podjecie wyboru co do schematu
postepowania, ktéry uwzglednia przede wszystkim dobro oséb, ktdrych zostato
naruszone bezpieczenstwo danych osobowych. Nastepnie dziatania majg w miare
mozliwosci zabezpieczaé prawidtowe funkcjonowanie LekSeek.

e Ma prawo wydawac polecenia kazdemu pracownikowi LekSeek, jezeli stuzg one
zniwelowaniu skutkdw naruszenia bezpieczenstwa, czy zapobiezeniu dalszym
incydentom naruszenia bezpieczenstwa.

e Ma prawo zazgdac¢ doktadnej relacji z zaistnialego naruszenia bezpieczenstwa od
kazdej osoby, wobec ktorej bedzie zachodzito prawdopodobienstwo tego, ze
posiada jakiekolwiek informacje moggce tego zdarzenia dotyczyé. Osoba
zobowigzana jest udzieli¢ wyjasnien niezwtocznie.

* Rozwaza celowosc¢ i potrzebe powiadomienia o tym zdarzeniu osob zarzgdzajgcych
LekSeek.

2. Nastepnie 10D raportuje dane zdarzenie w ksiedze incydentédw naruszenia
bezpieczenstwa informacji.

3. 10D poprzez analize incydentu/incydentéw i zebranie opinii przedstawia plan dziatan
naprawczych i zaradczych, tak by w przyszitosci zniwelowa¢ badz zminimalizowa¢ ryzyko
wystgpienia kolejnych incydentow.

§ 17
1. Wobec pracownika LekSeek, ktéry w sposob Swiadomy i celowy narusza

bezpieczenstwo informacji LekSeek, bgdz tez w taki sam sposéb zataja informacje o takim
naruszeniu, bgdz swiadomie i celowo uniemozliwia dziatania zapobiezenia naruszen



bezpieczenstwa moze zostaC wszczete natychmiastowe postepowanie dyscyplinarne.

2. W razie celowego i razgcego narazenia firmy na straty pracownik moze by¢ obcigzony
karg finansowg w wysoko$ci miesiecznego wynagrodzenia wyliczonego na podstawie
Sredniej z ftrzech ostatnich otrzymanych wynagrodzeh. Dodatkowo LekSeek moze
obcigzyc¢ takg osobe kosztami poniesionych przez firme strat.

3. Kara dyscyplinarna i/lub finansowa w takim wypadku, nie wyklucza odpowiedzialnosci

karnej, jaka wynika z powszechnie obowigzujgcych przepiséw o ochronie danych
osobowych.

Warszawa, dnia 25.05.2018 roku
zatwierdzam:

Piotr Pajek — Prezes Zarzadu ,LekSeek Polska Spoétka z ograniczong odpowiedzialnoscig”



Spis zatgcznikow:
1. Instrukcja zarzgdzania systemem informatycznym
2. Wz6r upowaznienia do przetwarzania danych osobowych
3. Ewidencja osoéb upowaznionych — imie, nazwisko — zakres upowaznienia
4. Ewidencja uzytkownikdéw systemow — imie, nazwisko — login — program
5. Spis pomieszczen, w ktorych przetwarzane sg dane osobowe
6. Indeks incydentow naruszenia bezpieczenstwa informacji
7. Wzor raportu z incydentu naruszenia bezpieczenstwa informaciji
8. Ewidencja baz danych osobowych
9. Tabela form naruszen danych osobowych.
10.Wzor oswiadczenia pracownika o zachowaniu poufnosci informaciji.



