Zatacznik nr 1

Instrukcja zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w ,,LekSeek Polska
Spdtka z ograniczong odpowiedzialnoscia” Spoétce komandytowej

Instrukcje zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych w
.LekSeek Polska Spotka z ograniczong odpowiedzialnoscig” Spotce komandytowej (LekSeek), zwang
dalej ,Instrukcjg Zarzadzania” wprowadza sie w oparciu o wymogi bezpieczenstwa informac;ji
okreslone w Rozporzgdzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), jak rowniez w kazdym innym akcie
prawa powszechnie obowigzujgcego, ktéry wyzej powotane Rozporzgdzenie zastgpi lub zmieni.

System, na ktérym pracujg uzytkownicy, jest zbiorem samodzielnych lub potaczonych
zaleznosciami podsysteméw informatycznych w ktérych ma miejsce przetwarzanie
danych osobowych.

Procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym
oraz wskazanie osoby odpowiedzialnej za te czynnosci

§1

1. Uzytkownikowi zostaje przyznany unikalny w konkretnym podsystemie identyfikator wraz
z poufnym hastem, ktéry proponuje Inspektor Ochrony Danych (Dalej: 10D) wystepujgc z
whnioskiem o przyznanie uzytkownikowi uprawnien do przetwarzania danych w podsystemie.

2. O przyznaniu identyfikatora decyduje Administrator Danych Osobowych (ADO/LekSeek), co jest
tozsame z przyznaniem uzytkownikowi prawa do przetwarzania danych osobowych w systemie
informatycznym .

3. ldentyfikator wraz z prawidlowym hastem umozliwia uzytkownikowi dostep do podsystemu
przetwarzania danych osobowych.

4. Kazdy z uzytkownikdw przed dopuszczeniem do podsystemu sktada o$wiadczenie o zachowaniu
poufnosci,i zapoznaje sie z Instrukcja Zarzgdzania oraz Politykg Bezpieczehstwa oraz zostaje
pouczony o wdrozonych procedurach bezpieczenstwa.

5. 10D przystuguje prawo do zablokowania konta uzytkownika w kazdym czasie.

6. Po zakonczeniu operacji w systemie informatycznym, uzytkownik zobowigzany jest wylogowac¢ sie
Z podsystemu.

7. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagrazajgcych
bezpieczehstwu danych — kazdy uzytkownik zobowigzany jest do niezwtocznego powiadomienia
ADO Iub I10D.

8. Uzytkownikom przyznaje sie rowne uprawnienia w dostepie do podsystemu (poziom podstawowy)
chyba, ze specyfika systemu wymaga innego podejscia.

9. 10D przystuguje prawo dostepu do podsystemu na poziomie wyzszym (ADO).
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Stosowane metody i Srodki uwierzytelnienia
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

§2

Uzytkownicy ktérym przyznano dostep do podsystemu przetwarzania danych osobowych
(w tym identyfikator dostepu do systemu) ustalajg hasto dostepu z 10D.

Hasto jest informacjg o poufnym charakterze i nalezy zachowac je w tajemnicy.
Obowigzuje $cisty zakaz ujawniania hasta osobom trzecim, w tym innym uzytkownikom.

Hasta do wszystkich podsystemoéw uzytkowanych w Zakladzie/Dziale nalezy przechowywaé
w zamykanym pomieszczeniu, w miejscu niedostepnym dla oséb trzecich, w szafce zamykanej
na klucz lub zabezpieczonej szyfrem.

Osobg odpowiedzialng za bezpieczne przechowywanie listy identyfikatorow wraz z hastami
wymienionymi w pkt. 4 jest 10D.

Dostep do listy identyfikatorow i haset uzytkownikdw wszystkich podsystemoéw uzytkowanych
w Zaktadzie/Dziale posiadajg ADO oraz I0D. Uzytkownik, ktéry utracit hasto, zobowigzany jest
zgtosi¢ ten fakt bezzwtocznie 10D, ktéry ustali nowe hasto.

§3

Hasto skilada sie z ciggu co najmniej 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.

Hasta sg rézne dla kazdego z uzytkownikéw.
Hasta sg przechowywane w podsystemie w postaci zaszyfrowane;j.

Para ,identyfikator i hasto” przyznane jednemu uzytkownikowi nie moze zosta¢ powtdrnie
wykorzystane.

Hasta sg zmieniane nie rzadziej niz co 30 dni.
System wymusza zmiane hasta.
Uzytkownik zobowigzany jest zapamieta¢ hasto, o kibrym mowa wyze;j.

Jezeli system informatyczny $srodkami technicznymi nie wymusza podjecia czynnosci okreslonych
w pkt 1-6, uzytkownik zobowigzany jest do przestrzegania powyzszych zasad, a tym samym
do okresowej zmiany hasta i ustanowieniu nowego, spetniajgcego wymogi okreslone w niniejszym
paragrafie.

§4

Osobg odpowiedzialng za ustalanie poprawnosci haset jest 10D. Jesli uzytkownik podsystemu
odpowiedzialny za zmiane hasta nie jest pewien jego poprawnosci, zobowigzany jest do konsultacji z
osobg odpowiedzialng za ustalanie poprawnosci bezpiecznych haset.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu



§5

W celu uruchomienia podsystemu informatycznego uzytkownik powinien:
1) uruchomi¢ komputer,
2) wybra¢ odpowiednig opcje umozliwiajgcg logowanie do podsystemu,

3) zalogowaé sie do podsystemu poprzez wskazanie loginu oraz poufnego i aktualnego
hasta.

Uzytkownik podczas logowania do podsystemu nie moze ujawnia¢ hasta osobom trzecim
oraz pozostawiaé zapisanego hasta w poblizu stanowiska pracy i innych pracownikow.

Uzytkownik zobligowany jest do skutecznego wylogowania sie z podsystemu za kazdym razem,
gdy zamierza opusci¢ stanowisko pracy, niezaleznie od tego na jak dlugo ma zamiar odej$é
od komputera.

Wylogowanie nastepuje poprzez wybranie w systemie opcji ,wyloguj’ lub zablokowanie ekranu
w sposob, ktory uniemozliwia odblokowanie bez znajomosci hasta, dzieki zastosowaniu funkgciji
wygaszacza ekranu.

Ekrany komputeréw, na ktérych przetwarzane sg dane osobowe, nalezy chroni¢ wygaszaczami
zabezpieczonymi hastem. Monitory nalezy ustawi¢ tak, aby ograniczy¢ dostep do danych osobom
nieupowaznionym do przetwarzania danych.

W przypadku stwierdzenia fizycznej ingerencji w systemie lub innych podejrzen dotyczacych
mozliwosci naruszenia bezpieczenstwa systemu, uzytkownik niezwtocznie zawiadamia
o0 zaistniatym fakcie ADO Ilub IOD.

Procedury tworzenia kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania

§6

Kopie zapasowe zbioréw danych osobowych tworzone sg codziennie po zakohczonym dniu pracy
ze zbiorem, chyba ze danego dnia nie dokonano zadnych zmian w zbiorze.

Za tworzenie kopii zapasowych odpowiedzialny jest Opiekun Zbioru. Opiekuna Zbioru wyznacza
IOD.

Opiekun Zbioru dokonuje zapisu kopii zbiorow danych osobowych na nosnikach CD, DVD,
Pendrive lub innych nosnikach informacji przynajmniej co 14 dni lub czesciej jesli zmian
na zbiorze jest dostatecznie wiele lub gdy uwaza to za stosowne.

Opiekun Zbioru oznacza i przechowuje kopie zbioréw danych w zamykanym pomieszczeniu,

w miejscu niedostepnym dla osob trzecich, w szafce zamykanej na klucz lub zabezpieczonej
szyfrem.

Poprawnosc¢ procesu tworzenia i przechowywania kopii zapasowych — nadzoruje 10D.
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Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

§7

Elektroniczne nosniki informacji zawierajgce dane osobowe sg przechowywane w zamknietych
szafkach z zabezpieczeniem dostepu osdb trzecich.

Kopie bezpieczenstwa sg niezwlocznie niszczone lub zawarte w nich dane usuwane po ustaniu
uzytecznosci danych osobowych tam zawartych.

Zniszczenia kopii/ usuniecia danych dokonuje sie w sposéb uniemozliwiajgcy pdzniejsze
odtworzenie danych, poprzez fizyczne zniszczenie nosnikow danych lub jesli to niemozliwe,
poprzez trwate usuniecie danych przy pomocy specjalistycznego oprogramowania stuzgcego do
tego celu. W przypadku watpliwosci, nalezy zwrdéci¢ sie do 10D.

Fakt zniszczenia kopii zapasowych/ usuniecia danych wymaga sporzadzenia na te okolicznosé
protokdtu opatrzonego podpisem IOD i osoby sporzadzajgcej ten dokument. Wzér protokotu
stanowi Zatacznik 1 do Instrukcji Zarzgdzania.

Kopie zapasowe przechowuje sie przez okres 2 lat o ile przepisy lub zawarte umowy nie stanowig
inaczej, lub gdy uzyteczno$¢ danych osobowych ustata przed uptywem 2 lat liczgc od dnia
utworzenia kopii zapasowej, na ktérej te dane sa utrwalone.

Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania,
ktéorym mowa w pkt lll ppkt 1 zatacznika do rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024)

§8

System informatyczny LekSeek jest zabezpieczony przed atakami z zewnatrz sieci za pomocag
oprogramowania typu firewall. Dodatkowo na serwerze pocztowym program antywirusowy chroni
system przed przedostaniem sie do wewnatrz sieci ztosliwego oprogramowania.

Komponenty serwerowe chronione sg przed zakidéceniami w sieci zasilajgcej przy pomocy
urzadzen typu UPS, podtrzymujgcych zasilanie.

Kazdy podsystem w ktérym ma miejsce przetwarzanie danych osobowych, podlega ochronie
przed dziataniem wirusow komputerowych aktualnym oprogramowaniem antywirusowym
aktualizowanym na biezgco.

W celu przeciwdziatania atakom zainfekowanych plikow, podsystem musi by¢ skanowany
przynajmniej raz dziennie pod katem obecnosci w systemie wiruséw i innych zagrozen. Za proces
ten odpowiedzialny jest Opiekun Zbioru.

W przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwtocznie zawiadamia 10D.

Wszystkie komputery, na ktérych uruchomione sg podsystemy przetwarzajgce dane osobowe
muszg by¢ zaopatrzone w urzadzenia typu UPS, podtrzymujgce zasilanie, a tym samym
zabezpieczajgce podsystem przed utratg danych spowodowang awarig zasilania lub zakiéceniami
w sieci zasilajgce;.

W przypadku stwierdzenia braku zasilania nalezy dokonaé natychmiastowego zapisu danych
osobowych oraz przeprowadzi¢ procedure opuszczenia podsystemu.



Sposob realizacji wymogoéw, o ktérych mowa w § 7 ust. 1 pkt 4
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

§9

1. Podsystemy informatyczne nie stuzgce do przetwarzania danych osobowych, a ograniczone
wytgcznie do edycji tekstu w celu udostepnienia go na piSmie, zapewniajg odnotowanie:

1) informaciji o odbiorcach, ktérym dane osobowe zostaty udostepnione,

2) dacie i zakresie tego udostepnienia.
2. Odnotowanie nastepuje przez automatyczny zapisek okolicznosci w podsystemie.

Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji
stuzacych do przetwarzania danych osobowych

§ 10

Przegladdw oraz konserwacji systemu dokonuje osoba wskazana przez |IOD.

2. W przypadku przekazania innym podmiotom elementéw systemu w celu naprawy, wszelkie dane
osobowe muszg zostaé z nich usuniete. Proces ten nadzoruje I0OD.

3. Dane osobowe muszg by¢ zabezpieczone przed dostepem o0s6b trzecich zanim nos$nik
lub element systemu zostanie przekazany podmiotowi innemu niz 10D lub osoba przez niego

wskazana.

Uwagi koncowe

§ 11

1. Dopuszcza sie mozliwos¢ wprowadzania w Instrukcji Zarzadzania procedur uzupetniajgcych,
jesli wymagac bedzie tego specyfika komorki organizacyjne;j.

2. Stworzone procedury w szczegolnosci powinny uscislaé postanowienia okreslone w § 2, § 3, § 5,
§ 6, § 9 niniejszej Instrukcji Zarzgdzania.

Zmiany i udostepnienie tekstu Instrukcji Zarzadzania



§ 12

1. Dopuszcza sie mozliwo$¢ dokonywania zmian w Instrukcji Zarzadzania.

2. Tekst Instrukcji Zarzgdzania jest udostepniany uzytkownikom w taki sposdéb, aby mogli sie z nim
zapoznad i wdrozy¢ w zycie jej postanowienia.

25.05.2018 r0KU
data Administrator Danych Osobowych



Zatgcznik 1 do Instrukcji Zarzgdzania

PROTOKOL
zniszczenia kopii zapasowej zbioru danych osobowych/ usuniecia danych z nosnika
informacji zawierajgcego kopie zapasowg

Dnia ...cooovviiiii roku, w siedzibie ,LekSeek Polska Spétka z ograniczong
odpowiedzialnoscig” Spotki komandytowej w Warszawie przy ul. Putawskiej 465
dokonano zniszczenia/ usuniecia danych z Kkopii zapasowej zbioru danych
osobowych przechowywanych

(nalezy wymieni¢ nosnik informacji: CD, pendrive etc)

Kopia zapasowa zostata zniszczona przez*:

* niepotrzebne skresli¢



